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MV-Tool, Release 0.15.1

Das MV-Tool ist ein spezialisiertes Werkzeug zur Steuerung und Uberwachung von InformationssicherheitsmaBnah-
men. Es hilft, die organisatorische Herausforderung zu meistern, der Vielzahl von Informationssicherheitsanforderun-
gen gerecht zu werden, die sich hiufig aus Informationssicherheitsstandards wie dem IT Grundschutz oder anderen
Richtlinien oder Standards ergeben.

Mit dem MV-Tool steht Thnen in Threr Organisation oder Ihrem Projekt eine zentrale, webbasierte Plattform zur Ver-
fligung, mit der Sie fiir jede Anforderung an die Informationssicherheit konkrete Umsetzungsschritte (Malnahmen)
definieren und koordinieren konnen. Mainahmen konnen von verschiedenen Personen gleichzeitig eingesehen und be-
arbeitet werden. Die Umsetzung dieser MaBBnahmen kann sowohl im MV-Tool selbst als auch in dem mit dem MV-Tool
verknlipften Issue Tracker, derzeit ausschlieSlich JIRA von Atlassian, verfolgt werden. Damit ermdglicht das MV-Tool
ein effizientes Arbeiten und einen beschleunigten Fortschritt bei der praktischen Umsetzung der Informationssicherheit.

Einrichtung 1


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.atlassian.com/software/jira
https://www.atlassian.com
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2 Einrichtung



KAPITEL 1

Systemvoraussetzungen

1.1 Docker

Das MV-Tool ist eine Webanwendung, die in einem Docker-Container ausgefiihrt wird. Demnach benétigen Sie fiir die
Bereitstellung des MV-Tools einen Server, auf dem Sie Docker-Container ausfiihren kénnen. Sie miissen die Docker-
Engine auf Ihrem Server-System installieren. Die Installationsanweisungen dazu finden Sie auf der Website von Docker.

1.2 JIRA

Eine Verbindung zu JIRA ist fiir die Nutzung des MV-Tools zwingend erforderlich. Sie bendtigen daher eine JIRA
Instanz mit aktivierter JSON API, auf welche das MV-Tool per HTTP/HTTPS zugreifen kann. Die JSON API ist in
JIRA standardmiBig aktiv.

Bemerkung: Das MV-Tool wird mit JIRA Version 9 getestet. Das MV-Tool verwendet jira-python fiir den Zugrift auf
JIRA. Eine Kompatibilitdt mit fritheren JIRA Versionen kann daher gegeben sein.

Das MV-Tool verfiigt derzeit liber keine eigene Benutzerverwaltung, sondern verwendet die Benutzerauthentifizierung
der JIRA-Instanz, mit der es verbunden ist. Die Benutzer melden sich beim MV-Tool mit ihren JIRA-Anmeldedaten
an. Das MV-Tool wiederum verwendet diese Anmeldedaten, um sich iiber HTTP Basic Auth bei der JSON API der
JIRA-Instanz zu authentifizieren. Die Anmeldedaten werden vom MV-Tool nicht serverseitig gespeichert und das M V-
Tool verwaltet keine serverseitigen Benutzersitzungen. Die Benutzersitzung wird nur clientseitig, d.h. im Browser des
Benutzers verwaltet.

Hinweis: Wenn Sie JIRA als Cloud-Service von Atlassian nutzen, konnen Sie HTTP Basic Auth nur eingeschrinkt
verwenden. Benutzer konnen sich dann am MV-Tool nicht mit ihrem normalen Benutzerpasswort anmelden, sondern
miissen ein Zugriffstoken verwenden. Dieses Token miissen Sie zuvor in Threm JIRA-Benutzerprofil generieren. Wei-
tere Informationen finden Sie in der JIRA Dokumentation.



https://docs.docker.com/engine/install/
https://jira.readthedocs.io/
https://support.atlassian.com/atlassian-account/docs/manage-api-tokens-for-your-atlassian-account/
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1.3 Datenbank

Derzeit werden SQLite und PostgreSQL als Datenbanken unterstiitzt. Wenn Sie das MV-Tool im Produktivbetrieb
einsetzen mochten, sollten Sie PostgreSQL verwenden. SQLite sollte nicht fiir den Produktiveinsatz verwendet werden,
da seine Reaktionszeiten mit SQLite deutlich geringer sind, als mit PostgreSQL.

1.3.1 SQLite

SQLite ist eine gute Wahl fiir Testumgebungen, da es keine zusitzliche Datenbank-Software erfordert. Wenn Sie SQLite
verwenden mochten, miissen Sie also nichts weiter tun und konnen mit der /nstallation fortfahren.

1.3.2 PostgreSQL

PostgreSQL ist die empfohlene Datenbank fiir den Produktivbetrieb. Um PostgreSQL zu nutzen, miissen Sie eine
PostgreSQL-Datenbank auf Threm Server installieren und bereitstellen. Anweisungen zur Installation von PostgreSQL
finden Sie auf der Website von PostgreSQL.

Bemerkung: Das MV-Tool wird mit PostgreSQL Version 14 und 15 getestet.
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https://www.postgresql.org/download/

KAPITEL 2

Installation

Die Installation des MV-Tools ist recht einfach, besonders wenn Ihr Server die AMDG64-Architektur verwendet. In
diesem Fall konnen Sie das Docker-Image direkt von Docker Hub herunterladen. Wenn Thr System jedoch eine andere
Architektur verwendet, miissen Sie das Docker-Image selbst erstellen. Weitere Informationen finden Sie im Abschnitt
Erstellen des Docker-Images.

[docker pull hutschen/mv-tool:latest }

2.1 Erstellen des Docker-Images

Zuerst sollten Sie das Repository klonen, welches das Dockerfile enthilt, das zur Erstellung des Docker-Images ver-
wendet wird. Bitte beachten Sie, dass dieses Repository Submodule enthilt, die zusammen mit dem Hauptrepository
geklont werden sollten. Dies erreichen Sie mit folgendem Befehl:

[git clone --recurse-submodules git@github.com:hutschen/mv-tool-docker.git }

Stellen Sie sicher, dass Docker auf Threm System installiert ist. Wechseln Sie in das Hauptverzeichnis des Repositories
und fiihren Sie den folgenden Befehl aus, um das Docker-Image zu erstellen:

[docker image build -t hutschen/mv-tool . ]



https://de.wikipedia.org/wiki/AMD64
https://hub.docker.com/r/hutschen/mv-tool
https://www.docker.com/
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2.2 Erstellen der Konfigurationsdatei

Bevor Sie das MV-Tool in einem Docker-Container ausfiihren konnen, ist eine Konfiguration erforderlich. Dazu wird ei-
ne Konfigurationsdatei benotigt. Fiir die minimale Konfiguration kdnnen Sie den folgenden Inhalt in eine Datei namens
config.yml schreiben:

jira:
url: http://localhost:2990/jira
database:

url: sqlite:///mvtool.db

Bemerkung: Ersetzen Sie bitte http://localhost:2990/jira durch die URL Ihrer JIRA-Instanz.

Falls Sie iiber keine JIRA-Instanz verfiigen, konnen Sie das MV-Tool auch ohne JIRA-Integration verwenden. In diesem
Fall konnen Sie den Abschnitt jira aus der Konfigurationsdatei entfernen und stattdessen eine Verbindung zu einem
LDAP-Verzeichnisdienst herstellen.

2.3 Verbindung zu JIRA herstellen

Um eine Verbindung zu JIRA herzustellen, geben Sie die URL Threr JIRA-Instanz in der Datei config.yml ein.

Bemerkung: Es kann nétig sein, /jira an das Ende der URL anzuhingen. Falls Probleme bei der initialen Verbindung
auftreten, versuchen Sie es mit dem Anhéngen von /jira an die URL.

2.3.1 HTTPS/SSL

Wenn Thre JIRA-Instanz ein selbstsigniertes Zertifikat verwendet und Sie eine HTTPS-Verbindung zu JIRA verwenden
mochten, dann miissen Sie in der Konfigurationsdatei config.yml zusitzlich zur URL auch die Option verify_ssl
hinzufiigen. Diese Option muss im jira-Abschnitt der Datei hinzugefiigt und auf false gesetzt werden.

2.4 Verbindung zu LDAP herstellen

Wenn Ihnen keine JIRA-Instanz zur Verfiigung steht oder Sie zusitzlich Nutzern, die JIRA nicht verwenden, den Zugriff
auf das MV-Tool ermdglichen mochten, konnen Sie eine Verbindung zu einem LDAP-Verzeichnisdienst herstellen.

Bei der Anmeldung eines Nutzers am MV-Tool wird das MV-Tool zunichst versuchen, den Nutzer gegeniiber dem
LDAP-Verzeichnisdienst zu authentifizieren. Falls dies nicht erfolgreich ist, versucht das MV-Tool, den Nutzer gegen-
iber JIRA zu authentifizieren, sofern eine Anbindung an JIRA konfiguriert ist.

Die folgenden Konfigurationsparameter konnen in der config.yml-Datei angegeben werden, um eine Verbindung zu
einem LDAP-Server herzustellen:

ldap:
protocol: ldap
port: 389
host: localhost
account_dn: uid=search,cn=users,dc=example,dc=com
(Fortsetzung auf der ndchsten Seite)
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(Fortsetzung der vorherigen Seite)

account_password: password
base_dn: dc=example,dc=com
user_filter: (objectClass=person)
attributes:

login: uid

firstname: givenName

lastname: sn

email: mail
attributes_encoding: utf-8

Die folgende Tabelle erklirt die einzelnen Konfigurationsparameter im Detail:

Parameter Beschreibung Erfor-
derlich

protocol Das Protokoll fiir die Verbindung mit dem LDAP-Server. Dieses kann entweder

ldap oder 1daps sein. StandardmiBig wird 1dap verwendet.
host Der Hostname oder die IP-Adresse des LDAP-Servers. Ja
port Der Port des LDAP-Servers. Wenn nicht angegeben, wird der Port automatisch

auf 389 (fiir 1dap) oder 636 (fiir 1daps) gesetzt.
verify_ssl Die Uberpriifung des SSL-Zertifikats des Servers. Dieser Parameter ist nur rele-

vant, wenn protocol auf ldaps gesetzt ist. StandardmiBig ist dieser auf true
gesetzt. Um die Uberpriifung zu deaktivieren, setzen Sie diesen Parameter auf
false. Alternativ kénnen Sie auch einen Pfad zu einer CA-Zertifikatsdatei an-
geben, die zur Uberpriifung des Zertifikats verwendet werden soll.
account_dn Der Distinguished Name (DN) des Kontos, das fiir die Bindung an den LDAP-
Server verwendet wird. Dieser Parameter wird nur benotigt, wenn der LDAP-
Server eine Authentifizierung erfordert, um Suchanfragen nach Nutzern auszu-
fiihren.
account_password Das Passwort des Kontos, das fiir Suchanfragen verwendet wird. Dies ist nur Bedingt
erforderlich, wenn account_dn gesetzt ist.

base_dn Der Base Distinguished Name, von dem aus die LDAP-Suche beginnt. Ja
user_filter Der Filter zum Einschrinken der Benutzersuche im LDAP-Verzeichnis.
attributes Siehe Mapping von LDAP-Attributen fiir weitere Informationen. Ja

attributes_encodi Die Zeichenkodierung der Werte der LDAP-Attribute. Standardmiaflig ut£-8.

2.4.1 Mapping von LDAP-Attributen

Die attributes-Konfiguration wird verwendet, damit das MV-Tool Nutzerdaten aus dem LDAP-Verzeichnis abfragen
kann. Die folgende Tabelle zeigt die moglichen Attribute und deren Bedeutung:

Parameter Beschreibung Erfor-
derlich

login LDAP-Attribut fiir den Benutzerlogin (z.B. uid). Ja

firstname LDAP-Attribut fiir den Vornamen des Benutzers.

lastname LDAP-Attribut fiir den Nachnamen des Benutzers.

email LDAP-Attribut fiir die E-Mail-Adresse des Benutzers.

Siehe auch:

Fiir eine allgemeine Einfiihrung in die Konfiguration von LDAP-Anbindungen und die Authentifizierung von Benutzern

2.4. Verbindung zu LDAP herstellen 7
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wird der Blog-Beitrag ,,LDAP Anbindung am Beispiel von Redmine* empfohlen.

2.5 Datenbankverbindung herstellen

Das MV-Tool unterstiitzt SQLite und PostgreSQL als Datenbanken. Fiir den produktiven Einsatz wird PostgreSQL
empfohlen. In der config.yml-Datei geben Sie die URL zu Threr Datenbank ein.

2.5.1 SQLite

Die folgende Konfiguration zeigt, wie eine Verbindung zu einer SQLite-Datenbank hergestellt wird:

database:
url: sqlite:///mvtool.db

Die Datenbankdatei mvtool . db wird automatisch erstellt, wenn sie nicht vorhanden ist.
Siehe auch:

Das MV-Tool verwendet SQLAlchemy fiir die Datenbankverbindung. Daher muss die Datenbank-URL dem
SQLAIchemy-Format entsprechen. Zusitzliche Informationen zur SQLite-Datenbank-URL finden Sie in der SQLAI-
chemy Dokumentation.

2.5.2 PostgreSQL

Die folgende Konfiguration zeigt, wie eine Verbindung zu einer PostgreSQL-Datenbank hergestellt wird:

database:
url: postgresql+psycopg2://user:password@localhost:5432/mvtool

Siehe auch:

Fiir Verbindungen zu PostgreSQL-Datenbanken wird der Treiber psycopg?2 verwendet. Zusétzliche Informationen zur
PostgreSQL-Datenbank-URL finden Sie in der SQLAlchemy Dokumentation.

2.6 Logging

Bemerkung: Die Logging-Konfiguration ist optional. Wenn Sie keine Logging-Konfiguration benétigen, konnen Sie
diesen Abschnitt iiberspringen oder direkt zum Abschnitt Start des Docker-Containers springen.

Das Logging dient zur Identifizierung moglicher Fehler im MV-Tool, die in zukiinftigen Versionen behoben werden
konnen. Sie konnen die Logs entweder direkt iiber den Befehl docker logs abrufen oder Sie speichern diese in einer
Datei innerhalb des Docker-Containers.

8 Kapitel 2. Installation


https://www.univention.de/blog-de/2021/03/integrate-with-ldap-redmine/
https://docs.sqlalchemy.org/en/14/dialects/sqlite.html#connect-strings
https://www.psycopg.org/
https://docs.sqlalchemy.org/en/14/dialects/postgresql.html#dialect-postgresql-psycopg2-connect
https://docs.sqlalchemy.org/en/14/dialects/postgresql.html#dialect-postgresql-psycopg2-connect
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2.6.1 Einstellen des Log-Levels

Der Log-Level bestimmt, welche Arten von Meldungen protokolliert werden. Es stehen die Werte debug, info,
warning, error und critical zur Verfiigung. Wenn Sie den Log-Level auf error setzen, werden zum Beispiel
alle Meldungen mit dem Log-Level error und critical protokolliert. Das voreingestellte Log-Level ist error.

uvicorn:
log_level: error

2.6.2 Verwenden einer Log-Datei

Wenn Sie mochten konnen Sie die Log-Nachrichten in eine Datei schreiben. Dazu miissen Sie den log_filename
Parameter in der config.yml-Datei hinzufiigen.

uvicorn:
log_level: error
log_filename: mvtool.log

Der Log-Dateiname (zum Beispiel mvtool.log) legt den Namen der Datei fest, in die die Log-Nachrichten geschrie-
ben werden. Die Datei wird innerhalb des Docker-Containers unter dem Pfad /usr/src/api/ erzeugt und die Log-
Eintrdge werden an eine bestehende Datei angehédngt.

Um Zugriff auf die Log-Datei auch auflerhalb des Containers zu erhalten, muss ein Bind-Mount zwischen dem Host-
System und dem Docker-Container erstellt werden.

Erstellen Sie zundchst eine leere Log-Datei auf dem Host-System und binden Sie diese beim Start des Docker-
Containers mittels des -v Parameters des docker container create Befehls ein. Achten Sie darauf, dass der Pfad
zur Log-Datei auf dem Host-System und der Pfad im Docker-Container iibereinstimmen und dass der Docker-Container
Schreibrechte auf die Datei hat.

touch mvtool.log
docker container create --name mv-tool -p 4200:8000 -v mvtool.log:/usr/src/api/mvtool.
—.1log hutschen/mv-tool

2.7 Secret fur Authentifizierungs-Token

Bemerkung: Die Definition eines eigenen Secrets ist optional. Wenn Sie dies nicht wiinschen, kdnnen Sie diesen
Abschnitt iiberspringen oder direkt zum Abschnitt Start des Docker-Containers springen.

Das MV-Tool nutzt Authentifizierungs-Token zur sicheren Speicherung von Nutzersitzungen im Browser des Nutzers.
Um diese Token zu erstellen, wird ein Secret bendtigt, welches das MV-Tool standardméBig bei jedem Start neu ge-
neriert. Dies fiihrt allerdings dazu, dass alle bestehenden Nutzersitzungen bei einem Neustart des MV-Tools ungiiltig
werden.

Um diese Ungiiltigkeit zu verhindern, kdnnen Sie ein festes, eigenes Secret einsetzen, welches sich bei Neustarts des
MV-Tools nicht dndert.

Um ein eigenes Secret in der config.yml-Datei zu verwenden, geben Sie dieses im Abschnitt auth wie folgt an:

auth:
secret: "my-secret"

2.7. Secret fir Authentifizierungs-Token 9
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Sie konnen ein solches Secret mit folgendem Befehl generieren, falls openssl auf Threm System installiert ist:

[openssl rand -hex 32 J

Falls openss1 nicht auf Threm System installiert ist, konnen Sie auch einen beliebigen Passwort-Generator verwenden.
Wichtig ist nur, dass das Secret eine Mindestldnge von 32 Byte hat und zufillig generiert wurde.

2.8 Start des Docker-Containers

Nach der Konfiguration kénnen Sie den Docker-Container starten. Dabei kopieren Sie die Konfigurationsdatei vor dem
Start in den Container. Das folgende Kommando startet den Docker-Container:

docker container create --name mv-tool -p 4200:8000 hutschen/mv-tool
docker container cp config.yml mv-tool:/usr/src/api/config.yml
docker container start mv-tool

Der Docker-Container ist dann unter http://localhost:4200 erreichbar.
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KAPITEL 3

Aktualisierung

Das Aktualisieren (Upgrade) und Herabstufen (Downgrade) von Versionen des MV-Tools ist problemlos moglich.
Folgen Sie diesen Schritten, um Thr MV-Tool zu aktualisieren:

1. Sichern Sie zunichst Ihre Datenbank und die Konfigurationsdatei config.yml, um einen Datenverlust zu vermei-
den.

2. Laden Sie anschlieBend das Docker-Image der gewiinschten Version herunter oder erstellen Sie es selbst (siche
Erstellen des Docker-Images).

3. Stoppen Sie schlieflich den laufenden Container und starten Sie ihn mit dem neuen Image neu.

Wenn die aktualisierte Version des MV-Tools gestartet wird, wird Ihre Datenbank automatisch auf den neuesten Stand
gebracht. Eine manuelle Migration ist hierbei nicht erforderlich.

Warnung: Bitte beachten Sie, dass beim Downgrade auf eine éltere Version des MV-Tools Datenverluste auftreten
konnen. Dies liegt daran, dass bestimmte Datenbankfelder oder -tabellen in der élteren Version moglicherweise nicht
existieren. Aus diesem Grund ist dringend empfohlen, vor einem Downgrade immer ein Backup der Datenbank zu
erstellen.

11
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KAPITEL 4

Uberblick

Das MV-Tool ist eine leistungsstarke Webanwendung, die die Nachverfolgung und Verwaltung von Informationssi-
cherheitsmafinahmen erleichtert. Sie bietet Funktionen fiir Import und Export, die Bestimmung von Maflnahmen, die
Dokumentation des Umsetzungsstands, das Filtern, Sortieren und Suchen sowie das Verwalten von Dokumenten.

13



MV-Tool, Release 0.15.1

MV-Tool catalogs Projects © Max Mustermann

All Projects / SecureTomorrow / ~ Requirements

SecureTomorrow = Edit Project

C Refresh Table + Create Requirement % Import ¥ Export Excel Q  search SRS

Summary Description Milestone Target Object Completion :

Users must employ complex passwords which include a combination of upper and lower case
letters, numbers, and special characters. The passwords should not contain common words or Q1 User accounts — :
personal information

Password Complexity
Requirements

All software applications and systems must be regularly updated. Updates, patches and fixes Software

released by the software vendors should be installed promptly to protect against known 0Ongoing applications — :
I I
vulnerabilities.

Regular Software
Updates

Two-factor authentication should be implemented whenever possible, especially for accessing
sensitive information. This adds an extra layer of security by requiring users to provide two Qz User accounts H
different authentication factors to verify themselves.

Two-Factor
Authentication

Secure Disposal of Data should be securely disposed of when it's no longer needed. This includes digital data, which

. . . 1 Data Storage H

Data should be securely deleted, and physical data, which should be properly shredded or incinerated. a 9 *

Regular backups of data must be made and stored securely. There should also be a recovery plan . .

Backup and Recovery ¢ P v yP 0Ongoing Data Sterage —_— H
in place to restore data in case of data loss, damage, or corruption

Access to data and systems should be controlled and limited based on user roles. Users should .

User Access Control N N o - Q2 Data access H

only have access to the information and resources necessary for their job function .

Employee Securit! All employees should receive regular security training. This training sheuld cover the company's .

P.y Y .D v L 9 . v g_ a . pany o1 Human resources :

Training security policies, as well as how to recognize and avoid commen security threats

Secure Network Connections to and from the company's network must be secure. This includes using VPNs for 23 Network N

Connections remote access and ensuring that all data transmitted over the network is encrypted. .

Use of Antivirus Antivirus software should be installed on all devices and kept up to date. Regular scans should be o Devices N

Software performed to identify and remove any threats. *

Systems should be securely configured. This includes disabling unnecessary services, limitin .

Secure Configuration Y ) y 9 9 Y 9 Q2 Systems — H
user privileges, and ensuring that default passwords are changed.

ltems per page: | 25 ¥ | 1-100f 10

4.1 Import und -Export

Das MV-Tool erlaubt einen reibungslosen Aufbau auf bestehenden Daten durch seine flexiblen Import- und Exportop-
tionen. Es unterstiitzt den Import von Anforderungen und Maflnahmen aus Word- und Excel-Dateien, wobei Beziehun-
gen in den Daten automatisch erkannt und im MV-Tool entsprechend abgebildet werden. Der Datenexport hingegen
erleichtert die Zusammenarbeit mit externen Partnern und ermdoglicht die Weitergabe von Informationen an Dritte, die
keinen direkten Zugriff auf das MV-Tool haben.

4.2 MaBnahmen bestimmen

Zu Beginn der Implementierung von Informationssicherheit ist die Festlegung angemessener technischer und organisa-
torischer Maflnahmen von entscheidender Bedeutung. Das MV-Tool erleichtert diesen Prozess, indem es die Benutzer
durch jede Anforderung fiihrt und sie dabei unterstiitzt, geeignete Maflnahmen zu identifizieren. Dies ermoglicht eine
préizise Anpassung der Mafinahmen an die spezifischen Anforderungen der Organisation oder des Projekts und trigt
zur effektiven Umsetzung bei.

14 Kapitel 4. Uberblick
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4.3 Dokumentation des Umsetzungsstands

Die Transparenz des Umsetzungsstands von Informationssicherheitsmanahmen ist entscheidend, und das MV-Tool
bietet hierfiir umfangreiche Unterstiitzung. Als ,,lebendes* Dokumentationssystem erlaubt es die Hinterlegung von
Statusupdates und Kommentaren zu Manahmen und Anforderungen und ermoglicht sogar die Verkniipfung von JIRA-
Tickets. Diese Funktionen gewihrleisten Transparenz und Nachvollziehbarkeit des Fortschritts. Aulerdem ermoglicht
das MV-Tool die flexible Auswahl und Anwendung verschiedener Prozessschritte je nach Kontext des Projekts.

4.4 Filtern, Sortieren und Suchen

Grofe Projekte konnen schnell komplex und uniibersichtlich werden, besonders wenn sie Hunderte von Maflnahmen
umfassen. Hier bietet das MV-Tool michtige Filter-, Sortier- und Suchfunktionen, die es Benutzern ermoglichen, sich
auf die relevanten Aspekte eines Projekts zu konzentrieren. Dies erleichtert die Verwaltung umfangreicher Projekte
erheblich.

4.5 Verwalten von Dokumenten

Der Nachweis der Umsetzung von Mallnahmen erfordert oft umfangreiche Dokumentationen. Das MV-Tool bietet
hierfiir eine spezielle Funktion, die es ermdglicht, MaBnahmen mit Dokumenten zu verkniipfen. So ist stets ein klar
strukturierter Uberblick iiber den aktuellen Stand der Dokumentation gegeben.

4.3. Dokumentation des Umsetzungsstands 15
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KAPITEL D

Navigation

Die Navigation des MV-Tools umfasst zwei Hauptelemente, die Navigationsleiste und die Brotkriimel-Navigation, die
Ihnen dabei helfen, sich durch die Anwendung zu bewegen und verschiedene Bereiche und Ansichten leicht zu finden.

5.1 Navigationsleiste

MV-Tool catalogs Projects @ Max Mustermann

Die Navigationsleiste ist am oberen Rand des MV-Tools platziert und durch ihre farbliche Gestaltung gut erkennbar.
Hier konnen Sie problemlos zwischen den Hauptkategorien Catalogs und Projects (siehe Anforderungskataloge und
Projekte) navigieren, wobei Projects als Standardkategorie ausgewihlt ist.

Am rechten Rand der Navigationsleiste wird Ihr Benutzername dargestellt. Durch einen Klick auf Ihren Namen 6ffnet
sich ein Dropdown-Menii, das die Option zum Abmelden Log out bietet.

5.2 Brotkriimel-Navigation

All Projects / SecureTomoarrow / ~ Requirements

Direkt unter der Navigationsleiste befindet sich die Brotkriimel-Navigation. Sie visualisiert den aktuellen Pfad zu der
von Thnen betrachteten Ansicht innerhalb der Anwendung. Falls ein Pfeil-Symbol | neben einem Eintrag angezeigt
wird, konnen Sie darauf klicken, um andere Ansichten auf derselben Ebene schnell zu erreichen.

17
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KAPITEL O

Projekte

Bevor Sie mit dem MV-Tool arbeiten konnen, miissen Sie ein Projekt anlegen. Ein Projekt in diesem Kontext ist eine
Sammlung von Anforderungen, denen Mafinahmen zugeordnet werden konnen. Dariiber hinaus kann ein Projekt auch
Dokumente enthalten, die ebenfalls Ma3nahmen zugeordnet werden konnen.

Zum Anlegen eines Projekts, navigieren Sie zuerst zur Ubersichtsseite aller Projekte. Klicken Sie hierfiir in der Navi-
gationsleiste auf den Button Projects. Es wird eine Tabelle aller Projekte angezeigt. Wenn Sie noch kein Projekt erstellt
haben, ist diese Tabelle leer.

6.1 Projekte anlegen

Um ein neues Projekt anzulegen, klicken Sie auf den Button Create Project oberhalb der Projekttabelle. Es 6ffnet sich
ein Dialog, in dem Sie die Details fiir Ihr neues Projekt eingeben konnen:

Beschreibung Er-
for-
der-
lich

Na- Geben Sie einen aussagekriftigen Namen fiir Ihr Projekt ein. Ja
me

Des-  Beschreiben Sie kurz das Projekt und seine Ziele.

crip-

tion

JIRA  Falls Thr Projekt mit einem JIRA-Projekt verkniipft werden soll, konnen Sie es hier auswihlen.
Pro-  Eventuelle Tickets, die durch das MV-Tool fiir die Malnahmen dieses Projekts erstellt werden,

Ject werden dann in dem ausgewdhlten JIRA-Projekt erstellt.

Bestitigen Sie Ihre Eingaben durch Klicken auf den Button Save. Ihr neu erstelltes Projekt wird dann in der Projektta-
belle angezeigt.
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Bemerkung: Sie konnen die Details Thres Projekts jederzeit indern. Verwenden Sie hierzu die Eintrag-spezifischen
Funktionen des MV-Tools.

6.2 Projekt 6ffnen

Um in einem bestimmten Projekt zu arbeiten, miissen Sie dieses 6ffnen. Klicken Sie dafiir einfach auf den Namen des
gewiinschten Projekts in der Projekttabelle.

6.3 Anforderungen

Um die Anforderungen eines Projekts anzuzeigen, navigieren Sie zuerst zur Projekttabelle. Klicken Sie dann auf das
Projekt, dessen Anforderungen Sie sehen mochten. Stellen Sie sicher, dass Requirements als letzter Eintrag in der
Brotkriimel-Navigation ausgewdhlt ist. Darauthin wird eine Tabelle mit allen Anforderungen des gewihlten Projekts
angezeigt.

6.3.1 Anforderung anlegen

Um eine neue Anforderung anzulegen, klicken Sie auf den Button Create Requirement oberhalb der Anforderungsta-
belle. Es 6ffnet sich ein Dialogfeld, in dem Sie die Details fiir die neue Anforderung eingeben kénnen:

Beschreibung Erfor-
der-
lich

Refe- Vergeben Sie eine eindeutige Kennung fiir Ihre Anforderung.

rence

Sum- Verfassen Sie eine pragnante Zusammenfassung Threr Anforderung. Dies kann ein Satz oder eine  Ja
mary Liste von Stichworten sein.

Des- Beschreiben Sie hier ausfiihrlich den Inhalt Threr Anforderung, insbesondere dann, wenn er aus
cripti-  der Zusammenfassung nicht klar hervorgeht.

on

Mile-  Definieren Sie hier einen Meilenstein, zu dem Sie die Anforderung umgesetzt haben mochten.

stone

Target  Wihlen Sie hier ein Zielobjekt aus, auf das sich die Anforderung bezieht. In der Regel handelt
object  es sich dabei um eine spezifische IT-Infrastruktur oder eine Gruppe von IT-Infrastrukturen.

Bestitigen Sie Thre Eingaben durch Klicken auf den Button Save. Die neu erstellte Anforderung wird dann in der
Ubersichtsliste der Anforderungen angezeigt.

Bemerkung: Die Details einer Anforderung kdnnen jederzeit bearbeitet werden. Verwenden Sie dazu die Eintrag-
spezifischen Funktionen des MV-Tools. Dariiber hinaus konnen Sie den Erfiillungsgrad Threr Anforderung definieren.
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6.4 Dokumente

Um die Dokumente eines Projekts anzuzeigen, navigieren Sie zur Tabelle der Projekte und klicken auf das entspre-
chende Projekt. Stellen Sie sicher, dass in der Brotkriimel-Navigation Documents ausgewdhlt ist. Falls dies nicht der
Fall ist, klicken Sie auf den letzten Eintrag in der Brotkriimel-Navigation Leiste und wihlen aus dem Dropdown-Menii
Documents. AnschlieBfend wird eine Tabelle mit allen Dokumenten des ausgewihlten Projekts dargestellt.

6.4.1 Dokument anlegen

Um ein neues Dokument anzulegen, klicken Sie auf den Button Create Document oberhalb der Dokumententabelle.
Ein Dialog 6ffnet sich, in dem Sie die Details fiir das neue Dokument eingeben konnen:

Beschreibung Erforder-
lich
Reference  Vergeben Sie eine eindeutige Kennung fiir [hr Dokument (z.B. eine Dokumentennum-
mer).
Titel Geben Sie einen aussagekriftigen Titel fiir Ihr Dokument an. Ja
Descripti- ~ Beschreiben Sie hier Ihr Dokument kurz und prignant.

on

Bestitigen Sie Ihre Eingaben durch Klicken auf den Button Save. Das neu erstellte Dokument wird dann in der Doku-
mententabelle der Dokumente angezeigt.

Bemerkung: Sie konnen die Informationen eines Dokuments jederzeit bearbeiten. Verwenden Sie dazu die Eintrag-
spezifischen Funktionen des MV-Tools.

6.5 MaBnhahmen

Sie konnen die Mainahmen eines Projekts auf zwei Arten anzeigen:

 Navigieren Sie zur Tabelle der Projekte und klicken Sie auf das betreffende Projekt. Stellen Sie sicher, dass in der
Brotkriimel-Navigation Measures ausgewidhlt ist. Daraufhin wird eine Tabelle mit allen Maflnahmen des Projekts
dargestellt.

* Alternativ kdnnen Sie in der Tabelle der Anforderungen auf die spezifische Anforderung klicken, fiir die Sie
die MaBnahmen anzeigen mochten. Sie erhalten dann eine Ubersicht aller mit dieser Anforderung verkniipften
Mafnahmen.

6.5.1 MaBnahme anlegen

Um eine neue Mallnahme zu erstellen, klicken Sie auf den Button Create Measure oberhalb der Maf3nahmentabelle.
Ein Dialog 6ffnet sich, in dem Sie die Details fiir die neue Maflnahme eingeben konnen:
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Beschreibung Er-
for-
der-
lich

Refe-  Vergeben Sie eine eindeutige Kennung fiir Thre Mainahme.

rence

Sum-  Geben Sie eine priagnante Zusammenfassung fiir Thre MaBnahme an. Dies konnte ein vollstindiger Ja
mary  Satz oder nur einige Schliisselworter sein.

Des-  Hier konnen Sie weitere Details zu IThrer MaBnahme eingeben, falls diese aus der Zusammenfas-
crip-  sung nicht klar ersichtlich sind.

tion
Do- Wenn vorhanden, wihlen Sie ein Dokument aus, das mit der MaBnahme verkniipft werden soll.
cu- Dies beinhaltet gewohnlich Details, wie die Malnahme im ausgewihlten Dokument beschrieben

ment  oder dokumentiert ist.

Bestitigen Sie Ihre Eingaben mit dem Button Save. Die neu erstellte Maflnahme wird dann in der MaSnahmentabelle
angezeigt.

Start typing ... t Create

Alternativ kdnnen Sie eine Maflnahme iiber die Schnell-Eingabe erstellen, die als letzter Eintrag in der Malnahmen-
tabelle angezeigt wird. Geben Sie einfach die Zusammenfassung der MaB3nahme in das Eingabefeld ein und bestétigen
Sie Thre Eingabe mit der Enter-Taste oder durch Klicken auf den Button Create.

Bemerkung: Die Details einer Mallnahme kdnnen jederzeit bearbeitet werden. Verwenden Sie dafiir die Eintrag-
spezifischen Funktionen des MV-Tools. Dariiber hinaus konnen Sie den Erfiillungsgrad, Umsetzungsstand und den
Uberpriifungsstatus Threr MaBnahme festlegen oder ein Jira-Ticket zu Ihrer MaBnahme erstellen.

Hinweis: Bitte beachten Sie, dass neue Maflnahmen nur zu einer bestehenden Anforderung angelegt werden kénnen.
Aus diesem Grund ist der Button Create Measure in der Malnahmentabelle auf Projektebene nicht vorhanden.
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MafBnahmenverfolgung

Der Prozess der Mallnahmenverfolgung ermoglicht es Thnen, den Fortschritt Threr Projektanforderungen und MaB3-
nahmen zu iiberwachen und zu verwalten. Dieser Abschnitt fiihrt Sie durch die wesentlichen Komponenten dieses
Prozesses: Erfiillungsgrad, Anderung des Erfiillungsgrades, JIRA-Tickets, Umsetzung, Uberpriifung und Anderung
des Umsetzungsstands.

7.1 Erfullungsgrad

Der Erfiillungsgrad dient der Nachverfolgung der Einhaltung einer Anforderung oder Mafinahme in Ihrem Projekt. Er
findet Anwendung in unterschiedlichen Kontexten, wie z.B. vertraglichen Vereinbarungen mit Ihren Kunden oder der
Einhaltung gesetzlicher Vorschriften.

Der Erfiillungsgrad wird durch die folgenden Statusangaben bestimmt:

Status Beschreibung

Compli- Zeigt an, dass die Anforderung oder MaBnahme vollstindig erfiillt wird.

ant, C

Fartially Bedeutet, dass die Anforderung oder Mafinahme nur teilweise erfiillt ist. Es gibt jedoch noch Aspek-
compliant, te, die besondere Beachtung erfordern, weil sie aus verschiedenen Griinden nicht vollstindig erfiillt
PC werden konnen.

Not appli- Zeigt an, dass die Anforderung oder Mainahme nicht auf Thr Projekt anwendbar ist und daher nicht
cable, N/A  beriicksichtigt werden muss.

Not com- Signalisiert, dass die Anforderung oder MaBBnahme derzeit nicht erfiillt wird und ggf. Handlungsbe-
pliant, NC  darf besteht, um sie dennoch erfiillen zu knnen.
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7.1.1 Anderung des Erfiillungsgrades

Um den Erfiillungsgrad einer Anforderung oder Mafinahme zu @ndern, wihlen Sie die Option Set compliance im Menii
der eintrag-spezifischen Funktionen der jeweiligen Anforderung oder Mallnahme.

Der Dialog zur Anderung des Erfiillungsgrades enthilt die folgenden Felder:

Beschreibung Er-
for-
der-
lich

Com- Hier legen Sie den neuen Erfiillungsgrad der Anforderung oder MalBnahme fest.

pliance

status

Com- In diesem Feld konnen Sie zusitzliche Informationen oder Begriindungen fiir die Festlegung
pliance des Erfiillungsgrades angeben. Der Kommentar ist nur verfiigbar, wenn ein Erfiillungsgrad

comment  ausgewihlt wurde.

Klicken Sie auf Save, um Ihre Eingaben zu bestitigen und den Erfiillungsgrad der Anforderung oder MaBBnahme ent-
sprechend zu aktualisieren.

Der Erfiillungsgrad kann auch direkt in der Tabellenansicht gedndert werden. Klicken Sie hierfiir auf den entsprechen-
den Wert in der Spalte Compliance, sofern diese sichtbar ist. Die Spalte Compliance wird automatisch angezeigt, sobald
fiir mindestens eine Anforderung oder Maflnahme in Threm Projekt ein Erfiillungsgrad festgelegt wurde.

Hinweis: Beachten Sie, dass Anforderungen oder Maflnahmen, bei denen der Erfiillungsgrad als Not applicable oder
Not compliant festgelegt wurde, bei der Berechnung des Umsetzungsstands durch das MV-Tool nicht beriicksichtigt
werden.

7.2 JIRA-Tickets

Es ist moglich, ein JIRA-Ticket mit einer Mafsnahme zu verkniipfen. Das ist vor allem dann hilfreich, wenn die MaB3-
nahme technisch komplex ist und daher in JIRA nachverfolgt werden sollte.

Die Verkniipfung eines JIRA-Tickets mit einer Malnahme kann direkt in der Tabellenansicht durchgefiihrt werden.
Klicken Sie hierzu auf den Button Add issue in der Spalte JIRA issue der entsprechenden MaBnahme. Danach 6ffnet sich
ein Dropdown-Menii, in dem Sie entweder ein neues JIRA-Ticket erstellen (Create issue) oder ein bereits vorhandenes
JIRA-Ticket auswihlen konnen (Select issue).

7.2.1 JIRA-Ticket erstellen

Wenn Sie ein neues JIRA-Ticket erstellen mochten, wihlen Sie die Option Create issue aus dem Dropdown-Menii aus.
Daraufhin 6ffnet sich ein Dialogfenster mit folgenden Eingabefeldern:
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Beschreibung Er-
for-
der-
lich

Is- In diesem Feld werden die verfiigbaren JIRA-Ticket-Typen des JIRA-Projekts angezeigt, das Sie mit  Ja
sue  Threm Projekt verkniipft haben. Wiéhlen Sie den gewiinschten Ticket-Typ aus.

type
As- In diesem Feld konnen Sie den JIRA-Benutzer auswihlen, die fiir die Bearbeitung des JIRA-Tickets
si- verantwortlich ist. Die Liste der verfiigbaren JIRA-Benutzer wird aus dem JIRA-Projekt iibernom-

gnee men, das Sie mit IThrem Projekt verkniipft haben.
Sum- Geben Sie hier eine kurze Zusammenfassung des JIRA-Tickets an. Diese wird in JIRA als Titel des Ja
ma-  Tickets verwendet. Dieses Feld ist bereits mit der Zusammenfassung Ihrer Mafinahme vorausgefiillt,

ry kann aber angepasst werden.

De-  Geben Sie hier eine ausfiihrliche Beschreibung des JIRA-Tickets an. Diese wird in JIRA als Be-
s- schreibung des Tickets verwendet. Dieses Feld ist bereits mit der Beschreibung Ihrer Mafinahme
crip-  vorausgefiillt, kann aber nach Belieben angepasst werden.

tion

Bestitigen Sie Ihre Eingaben mit dem Button Create. AnschlieBend wird das JIRA-Ticket erstellt und mit der Maflnah-
me verkniipft. Es wird in der Spalte JIRA issue in der Tabellenansicht angezeigt.

Hinweis: Beachten Sie, dass Sie nur JIRA-Tickets erstellen konnen, wenn Sie Thr Projekt mit einem J/RA-Projekt
verkniipft haben.

7.2.2 JIRA-Ticket auswahlen

Um ein bereits existierendes JIRA-Ticket mit einer Mainahme zu verkniipfen, wihlen Sie die Option Select issue
aus dem Dropdown-Menii. Danach 6ffnet sich ein Dialog mit einem Suchfeld, in das Sie den Titel oder die ID des
JIRA-Tickets eingeben konnen. Sobald Sie mit der Eingabe beginnen, werden Thnen passende JIRA-Tickets angezeigt.
Wihlen Sie das relevante JIRA-Ticket aus und bestitigen Sie Ihre Auswahl mit dem Button Save. Darauthin wird das
JIRA-Ticket mit der Malnahme verkniipft und in der Spalte JIRA issue in der Tabellenansicht dargestellt.

7.3 Umsetzung

Der Umsetzungsstand dient als wichtiges Werkzeug zur Nachverfolgung des Projektfortschritts. Er wird fiir jede Ma/3-
nahme individuell festgelegt. Normalerweise aktualisieren die Personen oder Rollen, die fiir die Umsetzung verant-
wortlich sind, den Umsetzungsstand.

Die verschiedenen Stufen des Umsetzungsstand lauten wie folgt:

Status Beschreibung

Open Zeigt an, dass die Umsetzung der Mallnahme noch nicht begonnen hat.

In pro- Zeigt an, dass die MaBBnahme derzeit in Bearbeitung ist, d.h., die verantwortliche Person oder Rolle ist
gress dabei, sie umzusetzen.

Comple-  Dieser Status zeigt an, dass die Mafinahme vollstéindig umgesetzt wurde.

ted
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7.3.1 Anderung des Umsetzungsstands

Es ist einfach, den Umsetzungsstand einer Mafinahme zu dndern. Verwenden Sie dazu die Option Set completion im
Menii der spezifischen Funktionen eines Eintrags der jeweiligen Mafinahme.

Im Dialog zur Anderung des Umsetzungstands stehen Ihnen die folgenden Felder zur Verfiigung:

Beschreibung Er-
for-
der-
lich

Com- In diesem Feld legen Sie den neuen Stand der Umsetzung fiir die Ma3nahme fest. Ja
pletion

status

Com- Hier konnen Sie zusitzliche Informationen oder Begriindungen fiir die Anderung des Um-  Nein
pletion setzungsstand angeben. Das Kommentarfeld ist nur aktiv, wenn zuvor ein Umsetzungsstand

comment  ausgewihlt wurde.

Bestitigen Sie Thre Eingaben mit dem Button Save. Der Umsetzungsstatus der Mainahme wird dann entsprechend
aktualisiert.

Es besteht auch die Moglichkeit, den Umsetzungsstatus direkt in der Tabellenansicht zu dndern. Klicken Sie dazu
einfach auf den entsprechenden Wert in der Spalte Completion.

7.4 Uberpriifungsprozess

Der Uberpriifungsprozess ist ein wesentliches Instrument zur Kontrolle und Verbesserung der Qualitit Ihrer MaBnah-
menumsetzung. Gewohnlich fithren die Personen oder Rollen, die fiir die Uberpriifung verantwortlich sind, diese durch.
Diese konnten z.B. der Mitarbeiter fiir Informationssicherheit, der Projektleiter oder ein externer Auditor sein.

Der Uberpriifungsprozess umfasst zwei Schritte:
1. Festlegen einer Uberpriifungsmethode fiir die MaBnahmen, deren Umsetzung Sie iiberpriifen mochten.

2. Nach der Durchfiihrung der Uberpriifung legen Sie den Uberpriifungsstatus fest und geben ggf. einen Kommentar
ab.

7.4.1 Uberpriifungsmethode

Da das MV-Tool seinen Ursprung in der Raumfahrtindustrie hat, sind die Uberpriifungsmethoden an den Standard
ECSS-M-ST-40C angelehnt. Das MV-Tool bietet daher die folgenden Uberpriifungsmethoden zur Auswahl an:
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Uberprii-  Beschreibung

fungsme-

thode

Inspecti- Diese Methode wird genutzt, wenn die Malnahme durch Inspektion iiberpriift wird. Das bedeutet,

on, I dass die Vollstindigkeit und Korrektheit der Ma3nahme visuell kontrolliert wird.

Test, T Diese Methode wird angewandt, wenn die Ma3nahme durch einen Test liberpriift wird. Dabei wird die
MaBnahme durch ein Skript 0.4. auf Vollstindigkeit und Korrektheit getestet.

Review, R Diese Methode wird eingesetzt, wenn die MaBnahme durch Uberpriifung der Umsetzungsdokumen-

tation iiberpriift wird. Die Ma3nahme wird dabei durch Durchsicht der Dokumentation auf Vollstén-
digkeit und Korrektheit iiberpriift.

Hinweis: Nur MaBnahmen, bei denen eine Uberpriifungsmethode festgelegt wurde, werden in der Berechnung des
Uberpriifungsstatus durch das MV-Tool beriicksichtigt.

7.4.2 Uberprifungsstatus

Der Uberpriifungsstatus wird durch die folgenden Statusangaben bestimmt:

Status  Beschreibung

Verified Diese Option zeigt an, dass die MaBnahme vollstindig iiberpriift wurde.

Par- Diese Option zeigt an, dass die Mainahme nur teilweise iiberpriift wurde. Es existieren noch Bereiche,
tially die einer weiteren Uberpriifung bediirfen, da sie aus verschiedenen Griinden nicht vollstindig gepriift
verified  werden konnten.

Not ve- Diese Option zeigt an, dass die Manahme nicht iiberpriift werden konnte, was bedeutet, dass eventuell
rified MaBnahmen ergriffen werden miissen, um sie iiberpriifen zu konnen.

7.4.3 Festlegen der Uberpriifungsmethode und des Uberpriifungsstatus

Um die Uberpriifungsmethode und des Uberpriifungsstatus fiir eine Mafnahme festzulegen, verwenden Sie die Option
Set verification im Menii der eintragsspezifischen Funktionen der betreffenden MaBinahme. Im sich dann 6ffnenden
Uberpriifungsdialog finden Sie folgende Felder:

Beschreibung Er-
for-

der-
lich

Verifi-
cation
method
Verifi-
cation
status
Verifi-
cation
com-
ment

Hier legen Sie die neue Uberpriifungsmethode fiir die MaBnahme fest.

Hier legen Sie den neuen Uberpriifungsstatus fiir die MaBnahme fest. Ein Uberpriifungsstatus
kann nur festgelegt werden, wenn vorher eine Uberpriifungsmethode definiert wurde.

In diesem Feld konnen Sie zusitzliche Informationen oder Begriindungen fiir die Festlegung
des Uberpriifungsstatus angeben. Die Angabe eines Kommentars ist nur moglich, wenn zuvor
eine Uberpriifungsmethode festgelegt wurde.
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Bestitigen Sie Thre Eingaben mit dem Button Save. AnschlieBend werden die Uberpriifungsmethode und der Uberprii-
fungsstatus der Maflnahme entsprechend aktualisiert.

Sie konnen auch die Uberpriifungsmethode und den Uberpriifungsstatus direkt in der 7abellenansicht dndern. Klicken
Sie dazu auf den entsprechenden Wert in den Spalten Verification method oder Verification status. Diese Spalten werden
automatisch angezeigt, sobald fiir mindestens eine MaBnahme in Threm Projekt eine Uberpriifungsmethode oder ein
Uberpriifungsstatus festgelegt wurde.
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KAPITEL 8

Anforderungskataloge

Mit Hilfe von Anforderungskatalogen konnen Sie Anforderungen aus Standards und Richtlinien zentral im MV-Tool
verwalten und in verschiedenen Projekten wiederverwenden. Die Anforderungskataloge sind hierarchisch aufgebaut.
Die oberste Ebene reprisentiert die Anforderungskataloge selbst. Diese enthalten wiederum Katalogmodule, die ihrer-
seits Kataloganforderungen enthalten.

Um zu den Anforderungskatalogen zu gelangen, navigieren Sie iiber die Navigationsleiste zum Button Catalogs. Die
Anforderungskataloge werden nun in einer Tabelle dargestellt.

Beispiel

Ein typischer Anwendungsfall fiir Anforderungskataloge ist die Verwaltung der Anforderungen aus dem IT-
Grundschutz des BSI. Hierfiir legen Sie zunéchst einen Anforderungskatalog an und nennen diesen zum Beispiel
,,JT-Grundschutz*.

Anschlielend legen Sie fiir jeden Baustein des IT-Grundschutzes ein Modul im Anforderungskatalog an. Die Anforde-
rungen aus den Bausteinen konnen Sie dann als Kataloganforderungen in den Modulen anlegen.

Die Anforderungen aus dem IT-Grundschutz miissen Sie nicht manuell iibertragen, sondern konnen diese iiber die
Importfunktion in den Anforderungskatalog importieren. Das Modul wird in diesem Fall automatisch angelegt.

8.1 Katalog anlegen

Uber der Katalogtabelle finden Sie den Button Create Catalog. Klicken Sie auf diesen, um einen neuen Katalog anzu-
legen. Es offnet sich ein Dialog, in dem Sie die folgenden Datenfelder ausfiillen kénnen:

Beschreibung Erforderlich

Reference Eine eindeutige Bezeichnung fiir den Katalog.
Title Ein aussagekriftiger Titel fiir den Katalog. Ja
Description  Eine optionale Beschreibung, die weitere Details iiber den Katalog enthilt.
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Bestitigen Sie Thre Eingaben mit dem Button Save. Ihr neuer Katalog wird nun in der Katalogtabelle angezeigt.

Bemerkung: Die Details der Kataloge konnen jederzeit liber die Eintrag-spezifischen Funktionen bearbeitet werden.

8.2 Katalogmodule

Klicken Sie auf einen Katalog in der Katalogtabelle, um die zugehorigen Katalogmodule in einer neuen Tabelle anzu-
zeigen.

Katalogmodule sind eine Unterkategorie von Anforderungskatalogen. Sie ermoglichen eine strukturierte Darstellung
und effiziente Verwaltung der Anforderungen innerhalb eines Katalogs.

8.2.1 Modul anlegen

Uber der Modultabelle finden Sie den Button Create Module. Klicken Sie auf diesen, um ein neues Modul im aktuellen
Katalog anzulegen. Es 6ffnet sich ein Dialog, in dem Sie die folgenden Datenfelder ausfiillen kénnen:

Beschreibung Erforderlich

Reference Eine eindeutige Bezeichnung fiir das Modul.
Title Ein aussagekriftiger Titel fiir das Modul. Ja
Description  Eine optionale Beschreibung, die weitere Informationen iiber das Modul enthilt.

Bestitigen Sie Thre Eingaben mit dem Button Save. Ihr neues Modul wird nun in der Modultabelle angezeigt.

Bemerkung: Die Details der Module konnen jederzeit iiber die Eintrag-spezifischen Funktionen bearbeitet werden.

8.3 Kataloganforderungen

Klicken Sie auf ein Modul in der Modultabelle, um die zugehorigen Kataloganforderungen in einer neuen Tabelle
anzuzeigen.

Kataloganforderungen sind den Katalogmodulen untergeordnet und reprisentieren die tatsdchlichen Anforderungen
aus den Standards.

8.3.1 Anforderung anlegen

Uber der Anforderungstabelle finden Sie den Button Create Requirement. Klicken Sie auf diesen, um eine neue An-
forderung im aktuellen Modul anzulegen. Es 6ffnet sich ein Dialog, in dem Sie die folgenden Datenfelder ausfiillen
konnen:
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Beschreibung Erforder-
lich
Reference Eine eindeutige Bezeichnung fiir die Anforderung.
Summary Eine prignante Zusammenfassung der Anforderung. Ja
Descripti- Eine optionale Beschreibung, die weitere Informationen iiber die Anforderung liefert.

on

Bestitigen Sie Ihre Eingaben mit dem Button Save. Thre neue Anforderung wird nun in der Anforderungstabelle ange-
zeigt.

Bemerkung: Die Details der Anforderungen konnen jederzeit iiber die Eintrag-spezifischen Funktionen bearbeitet
werden.
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KAPITEL 9

Filtern und Sortieren

Das MV-Tool bietet die Moglichkeit, Tabelleneintrige zu filtern und zu sortieren. Diese Funktionen erleichtern die
Handhabung grofler Datenmengen, indem sie das Auffinden spezifischer Eintrdge beschleunigen und die Darstellung
nach bestimmten Kriterien ordnen.

9.1 Sortieren

Summary

Ein kleiner Sortierbutton (T oder | ) erscheint rechts neben den Spalteniiberschriften, sobald Sie mit der Maus dariiber-
fahren. Dieser ermoglicht es Thnen, die Tabelle nach der entsprechenden Spalte zu sortieren. Ein Klick auf den Button
aktiviert die Sortierung. Ein weiterer Klick auf den Button dndert die Sortierrichtung oder hebt die Sortierung auf.

Bitte beachten Sie, dass Sie immer nur nach einer Spalte zur gleichen Zeit sortieren konnen. Ohne Sortierung erscheinen
die Eintrdge in ihrer urspriinglichen Reihenfolge, wie sie im MV-Tool angelegt wurden.

9.2 Suchen

Q Search Requirements

Das Suchfeld befindet sich iiber der Tabelle und erméglicht das Durchsuchen der Tabelle nach einem bestimmten Text.
Die Suche ist nicht auf eine bestimmte Spalte begrenzt und durchsucht alle Spalten mit Textinhalt.

Wenn Sie Filter angewendet haben, beschriinkt sich die Suche auf die gefilterten Eintrige.
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Hinweis: Die Suche unterscheidet nicht zwischen GroB3- und Kleinschreibung. Mit Wildcards konnen Sie Thre Suche
verfeinern: Ein Stern * steht fiir beliebig viele Zeichen, wihrend ein Fragezeichen ? ein einzelnes Zeichen reprisentiert.

9.3 Filtern

Filter Target Object

Enter a filter pattern. The wildcards * and 7 can be used.
Unlike a search, the data is filtered for exact matches.

Pattern

e Invert filter

Define a list of specific values. Entries containing these
values will be filtered out. The wildcards * and ? can be
used to search for values.

Selected values

Linux-Server @  Client &

e Invert filter

Filter for the existence and non-existence of values.

Select filter criterion -

X Clear Filter

Bei Spalten, die filterbare Werte enthalten, wird der Click to filter angezeigt, wenn Sie mit der Maus iiber die Spalten-
tiberschrift fahren. Ein Klick auf die Spalteniiberschrift 6ffnet dann den Filterdialog. Sie konnen gleichzeitig mehrere
Spalten filtern.

Der Filterdialog kann je nach Spaltentyp variieren und verschiedene Arten von Filtern enthalten, die im Folgenden
beschrieben werden. Sie konnen Filter individuell oder kombiniert anwenden und miissen sie nicht speichern. Sie
werden direkt angewendet, was Thnen hilft, schnell zu sehen, ob sie die gewlinschten Ergebnisse liefern.

Zum Zuriicksetzen des Filterdialogs klicken Sie auf den Button Clear filter.

Target Object T

Wenn ein Filter auf einer Spalte angewendet ist, erscheint ein kleines Icon rechts neben der Spalteniiberschrift.

9.3.1 Filtern nach Wildcards

Enter a filter pattern. The wildcards * and ? can be used.
Unlike a search, the data is filtered for exact matches.

Pattern

e Invert filter

In textbasierten Spalten konnen Sie Wildcards fiir die Filterung nutzen. Ein Stern * steht fiir eine beliebige Anzahl von
Zeichen, ein Fragezeichen ? fiir ein einzelnes Zeichen. Die GroB3- und Kleinschreibung wird nicht beriicksichtigt.

34 Kapitel 9. Filtern und Sortieren



MV-Tool, Release 0.15.1

Hinweis: Wildcard-Filter funktionieren anders als die Suche. Beim Filtern mit Wildcards werden nur Eintrige ange-
zeigt, die exakt auf das angebene Muster passen. Wenn Sie einen Teilstring suchen mochten, miissen Sie daher Thre
Eingabe mit Sternen an Anfang und Ende versehen (z.B. *Teilstring*).

9.3.2 Filtern nach Werten

Define a list of specific values. Entries containing these
values will be filtered out. The wildcards * and ? can be
used to search for values.

Selected values

Linux-Server @  Client @

e Invert filter

Spalten mit begrenzten Wertemengen konnen nach diesen Werten gefiltert werden. Geben Sie die Werte in das Einga-
befeld ein und eine Liste mit passenden Vorschldgen erscheint. Mit der Maus oder den Pfeiltasten T { kdnnen Sie einen
Wert auswihlen. Bestitigen Sie Thre Auswahl mit einem Klick oder der Enter-Taste.

Wenn Sie mehrere Werte auswihlen, zeigt die Tabelle nur die Eintriige, die einen der ausgewihlten Werte enthalten.

9.3.3 Filtern nach Existenz von Werten

Filter for the existence and non-existence of values.

Select filter criterion -

Um alle Eintrige anzuzeigen, die einen Wert in einer bestimmten Spalte haben (oder umgekehrt, die keinen Wert in
dieser Spalte haben), kdnnen Sie den Existenz-Filter verwenden. Das Dropdown-Menii bietet folgende Optionen:

* None: Die Standardeinstellung, bei der kein Filter angewendet wird.
* Non-empty: Zeigt nur Eintrdge an, die einen Wert in der Spalte haben.

* Empty: Zeigt nur Eintrdge an, die keinen Wert in der Spalte haben.
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kaPITEL 10

Tabellenfunktionen

Im MV-Tool werden viele Daten in Tabellenform dargestellt. Diese Tabellen bieten zahlreiche Funktionen, die im
Folgenden detailliert beschrieben werden.

10.1 Funktionen fir die gesamte Tabelle

In der oberen rechten Ecke jeder Tabelle befindet sich ein Button . Wenn Sie auf diesen Button klicken, 6ffnet sich ein
Menii mit Funktionen, die sich auf die gesamte Tabelle und ihre Eintridge beziehen.
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10.1.1 Mehrfachbearbeitung

Edit All Requirements

By ticking a checkbox, the respective input element is activated. If
a value is required for the input element, this is indicated by a *
symbol. Otherwise, the input element can be left empty in order to
clear existing values.

O

O

@ Cancel [ Save

Die Option — Edit all 6ffnet einen Dialog zur Mehrfachbearbeitung. Hier haben Sie die Moglichkeit, mehrere Eintrige
gleichzeitig zu bearbeiten. Standardméfig werden alle Eintrdge der Tabelle beriicksichtigt.

Folgen Sie diesen Schritten, um mehrere Eintrdge gleichzeitig zu bearbeiten:
1. Markieren Sie die Checkbox neben dem Datenfeld, das Sie bearbeiten mochten.

2. Geben Sie einen Wert in das Datenfeld ein. Falls das Datenfeld optional ist (d.h., es ist nicht mit einem * markiert),
konnen Sie das Feld auch leer lassen. In diesem Fall wird der Wert des Datenfeldes fiir die bearbeiteten Eintrage
geldscht.

3. Klicken Sie auf den Button OK, um die Anderungen zu speichern.

Hinweis: Bitte beachten Sie, dass einige Datenfelder nur in Kombination mit anderen zugehorigen Datenfeldern be-
arbeitet werden konnen. Dies erkennen Sie daran, dass die Aktivierung einer Checkbox mehrere Datenfelder betrifft.
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Bearbeiten von gefilterten Eintrdgen
Sie haben auch die Moglichkeit nur gefilterte Eintriige zu bearbeiten. Hierzu setzen Sie einen Filter auf eine oder

mehrere Tabellenspalten. In diesem Fall dndert sich die Option zu — Edit filtered und es werden nur die Eintrige
bearbeitet, die dem Filter entsprechen.

Bearbeiten von markierten Eintrdgen

Wenn Sie nur bestimmte Eintrdge bearbeiten mochten, konnen Sie diese markieren. In diesem Fall werden nur die
markierten Eintriage bearbeitet und die Option dndert sich in — Edit marked.

Bemerkung: Wenn Sie sowohl einen Filter als auch Markierungen gesetzt haben, werden nur die Eintrdge bearbeitet,
die sowohl dem Filter als auch der Markierung entsprechen.

Automatisches Nummerieren

Start* Step*

First number ncrement

Prefix Suffix

Text before number Text after number
Q Number automatically

Innerhalb des Dialogs zur Mehrfachbearbeitung haben Sie bei manchen Datenfeldern die Moglichkeit, die Eintrédge au-
tomatisch zu nummerieren. Das erkennen Sie daran, dass unter dem jeweiligen Datenfeld ein Schalter mit der Aufschrift
Number automatically zu finden ist.

Wenn Sie diesen Schalter aktivieren, werden folgende Eingabefelder angezeigt, die Thnen die Mdglichkeit geben, die
Nummerierung zu konfigurieren:

Beschreibung Er-
for-
der-
lich

Start Die Nummer, mit der die Nummerierung beginnen soll. Diese muss grofler als O sein. Ja

Step Die Schrittweite, mit der die Nummerierung fortgesetzt werden soll. Diese muss grofer als O sein. Ja
Wenn Sie die Schrittweite auf 1 setzen, wird die Nummerierung fortlaufend durchgefiihrt. Wenn Sie
zum Beispiel die Schrittweite auf 10 setzen, werden die Eintrdge in 10er-Schritten nummeriert.

Pre- Ein optionaler Prifix, der vor die Nummer gesetzt wird. Wenn Sie zum Beispiel den Prifix auf MV-

fix setzen, werden die Eintrdge mit MV-1, MV-2, MV-3 usw. nummeriert.

Suf- Ein optionaler Suffix, der nach der Nummer gesetzt wird. Wenn Sie zum Beispiel den Suffix auf -MV

fix setzen, werden die Eintrdge mit 1-MV, 2-MV, 3-MV usw. nummeriert.

Bemerkung: Die Nummerierung folgt der Reihenfolge, in der die Eintrége urspriinglich angelegt wurden.
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10.1.2 Spalten ausblenden

Hide Columns

The columns in the list below can be hidden by selecting

them.
Description O
Completion O
Verification O

Mit der Option — Hide columns konnen Sie bestimmte Spalten in der Tabelle ausblenden. Ein Dialogfenster 6ffnet
sich, in dem Sie die zu ausblendenden Spalten durch Markieren der Checkbox neben dem Spaltennamen auswéhlen
konnen. Diese Spalten werden anschlieend nicht mehr in der Tabelle angezeigt. Um die Spalten wieder einzublenden,
offnen Sie den Dialog erneut und heben Sie die Auswahl auf.

10.1.3 Filter aufheben

die Option — Clear all filters ermoglicht Thnen das Aufheben aller Filter, die Sie in der Tabelle gesetzt haben. Diese
Option ist nur aktiv, wenn mindestens ein Filter aktiv ist.

10.1.4 Sortierung aufheben

Die Option — Clear sort hebt die aktuelle Sortierung der Tabelleneintriage auf. Diese Option ist nur verfiigbar, wenn
die Tabelleneintrige sortiert sind.

10.1.5 Markierungen aufheben

Mit der Option — Clear markers konnen Sie alle Markierungen autheben, die Sie in der Tabelle gesetzt haben. Diese
Option ist nur aktiv, wenn mindestens ein Eintrag markiert ist.

Hinweis: Falls sich Filter und Markierungen iiberschneiden, kann es vorkommen, dass markierte Eintrage nicht sichtbar
sind, obwohl sie vorhanden sind. Dies erkennen Sie daran, dass die Option zum Aufheben der Markierung aktiv ist,
obwohl keine markierten Eintrége sichtbar sind.

10.1.6 Mehrfachloschung

Mit der Option — Delete all konnen Sie alle Eintridge in der Tabelle 16schen. Diese Option ist nur aktiv, wenn die
Tabelle Eintrdge enthilt. Wenn Sie nur bestimmte Eintrdge 16schen mochten, kdnnen Sie diese filtern oder markieren
und dann — Delete filtered bzw. — Delete marked auswihlen.

Es offnet sich ein Bestitigungsdialog zur Loschung. Klicken Sie auf OK, um die Loschung durchzufiihren.

Warnung: Bitte beachten Sie, dass geloschte Eintrdge nicht wiederhergestellt werden konnen. Stellen Sie sicher,
dass Sie die richtigen Eintrdge zur Loschung ausgewihlt haben.
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10.2 Eintrag-spezifische Funktionen

Jeder Tabelleneintrag verfiigt iiber verschiedene Funktionen, die Sie durch Anklicken des Buttons am Ende jeder Zeile
aufrufen konnen.

Bemerkung: Abhingig vom Typ des Eintrags konnen im Menii zusitzliche Optionen zur Verfiigung stehen, die sich
auf den Prozess der MaBBnahmenverfolgung beziehen, wie in Mafinahmenverfolgung beschrieben.

10.2.1 Eintrag bearbeiten
Die Option — Edit ermoglicht es Thnen, den ausgewidhlten Eintrag zu bearbeiten. Ein Dialogfenster mit den Daten-

feldern des Eintrags wird gedffnet. Sie konnen die Datenfelder bearbeiten und die Anderungen durch Klicken auf Save
speichern.

10.2.2 Eintrag I6schen

Mit der Option — Delete konnen Sie den ausgewihlten Eintrag 16schen. Ein Bestétigungsdialog 6ffnet sich. Klicken
Sie auf OK, um den Eintrag zu 16schen.

Warnung: Geloschte Eintrdge kdnnen nicht wiederhergestellt werden. Stellen Sie sicher, dass Sie den richtigen
Eintrag zum Lschen ausgewihlt haben.

10.2.3 Eintrag markieren

Die Option — Mark ermoglicht es Thnen, den ausgewidhlten Eintrag zu markieren. Markierte Eintrige werden in der
Tabelle farblich hervorgehoben. Sie konnen mehrere Eintriige markieren, indem Sie die Markierung fiir jeden Eintrag
einzeln setzen.

Ist ein Eintrag markiert, dndert sich die Option zu — Unmark, iiber die Sie die Markierung wieder auftheben konnen.

Warnung: Beachten Sie, dass Markierungen nicht serverseitig gespeichert, sondern lediglich in der URL kodiert
sind. Beim Schlieen des Browserfensters konnen diese Markierungen verloren gehen.
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kaPITEL 11

Import und Export

Falls Sie bereits Anforderungen und MafBinahmen in Form von Excel-Dateien vorliegen haben, stellt dies kein Problem
dar. Sie konnen diese einfach in das MV-Tool importieren. Zudem konnen Sie Anforderungen aus /7-Grundschutz-
Baussteinen des IT-Grundschutz-Kompendiums importieren.

Die Inhalte, die Sie im MV-Tool erstellt haben, konnen auch mit externen Personen geteilt werden, die keinen Zugriff
auf das MV-Tool haben. Hierfiir konnen Sie die Inhalte in eine Excel-Datei exportieren. Diese konnen Sie dann an
die betreffende Person weitergeben. Wenn diese die Inhalte bearbeitet hat, konnen Sie die Excel-Datei erneut in das
MV-Tool importieren und auf diese Weise die Anderungen iibernehmen.

11.1 Import des IT-Grundschutz-Kompendiums

Hinweis: Bitte beachten Sie, dass bei der Verarbeitung von IT-Grundschutz-Bausteinen im MV-Tool die Nutzungsbe-
dingungen des BSI einzuhalten sind.

Das MV-Tool ermdglicht den Import des IT-Grundschutz-Kompendiums im XML-Format. Die entsprechende XML-
Datei kann von der Webseite zum IT-Grundschutz des BSI heruntergeladen werden.

Um das IT-Grundschutz-Kompendium zu importieren, gehen Sie wie folgt vor:
1. Offnen Sie die Ubersicht der Anforderungskataloge.

2. Klicken Sie auf den Button Import oberhalb der Tabelle. Ein Dropdown-Meni 6ffnet sich. Wihlen Sie hier Import
from catalog und navigieren Sie im daraufhin erscheinenden Dialog zur XML-Datei. Bestétigen Sie den Import
durch einen Klick auf Upload file.
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11.2 Import von IT-Grundschutz-Bausteinen

Hinweis: Bitte beachten Sie, dass bei der Verarbeitung von IT-Grundschutz-Bausteinen im MV-Tool die Nutzungsbe-
dingungen des BSI einzuhalten sind.

Sie konnen IT-Grundschutz-Baussteine des IT-Grundschutz-Kompendiums im Word-Format in das MV-Tool impor-
tieren. Die Word-Dateien der Baussteine konnen Sie auf der Webseite zum IT-Grundschutz des BSI herunterladen.

Sie haben auch die Moglichkeit, benutzerdefinierte IT-Grundschutz-Bausteine zu importieren, sofern diese als Word-
Datei vorliegen und deren Struktur der Struktur der Word-Dateien der IT-Grundschutz-Bausteine entspricht.

Folgen Sie diesen Schritten, um einen IT-Grundschutz-Baustein zu importieren:
1. Legen Sie zunichst einen neuen Anforderungskatalog an und benennen Sie ihn entsprechend.

2. Offnen Sie den Anforderungskatalog, indem Sie auf den Namen des Anforderungskatalogs in der Tabellenansicht
klicken. Die Tabelle mit den Modulen des Anforderungskatalogs 6ffnet sich.

3. Klicken Sie auf den Button Import iiber der Modultabelle. Es 6ffnet sich ein Dropdown-Menii. Wihlen Sie den
Eintrag Import from catalog aus. Wihlen Sie im sich 6ffnenden Dialog die Word-Datei zum Upload aus und
klicken Sie auf den Button Upload file.

Nach Abschluss des Uploads wird der IT-Grundschutz-Baustein in der Modultabelle angezeigt. Durch Klicken auf den
Namen des IT-Grundschutz-Bausteins konnen Sie die Anforderungen des IT-Grundschutz-Bausteins in der Anforde-
rungstabelle einsehen.

11.2.1 Import von benutzerdefinierten IT-Grundschutz-Bausteinen
Neben den offiziellen IT-Grundschutz-Bausteinen des BSI konnen Sie iiber die Import-Funktion fiir /7-Grundschutz-

Bausteine auch eigene, benutzerdefinierte Bausteine importieren. Voraussetzung ist, dass diese als Word-Datei vorlie-
gen und ihre Struktur derjenigen der IT-Grundschutz-Bausteine entspricht.

Dokumentstruktur

Fiir die korrekte Verarbeitung im MV-Tool muss die Struktur des Word-Dokuments wie folgt aussehen:

<Bausteintitel>

L <Uberschrift_Anforderungen>

— <Uberschrift_B>

— <Anforderungstitel>
L <Anforderungstext>

— <Uberschrift_S>

— <Anforderungstitel>
L <Anforderungstext>

L — <Uberschrift_H>

— <Anforderungstitel>
L <Anforderungstext>

Bitte verwenden Sie die Formatvorlagen von Word, um die oben dargestellte Struktur umzusetzen. Welche Formatvor-
lagen fiir welche Elemente zu verwenden sind, zeigt die folgende Tabelle:
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Element Inhalt Formatvorlage
<Bausteintitel> siehe Auszeichnen des Bausteintitels Titel
<Uberschrift_Anforderungen> Text ,,Anforderungen* Uberschrift 1
<Uberschrift_B> Text ,,Basis-Anforderungen® Uberschrift 2
<Uberschrift_S> Text ,,Standard-Anforderungen* Uberschrift 2
<Uberschrift_H> Text ,,Anforderungen bei erhohtem Schutzbedarf“ Uberschrift 2
<Anforderungstitel> siehe Auszeichnen von Anforderungstiteln Uberschrift 3
<Anforderungstext> Beliebiger Text, der sich liber mehrere Absitze er- FlieRtext

strecken kann.

Auszeichnen des Bausteintitels

Formatieren Sie den Titel des Bausteins als Titel IThres Word-Dokuments. In der Regel finden Sie dafiir eine vordefinierte
Formatvorlage, die Uberschrift 1 iibergeordnet ist. Der Titel Ihres Bausteins sollte wie folgt strukturiert sein:

[<Baustein—ID> <Bausteinname>

Element Beschreibung

Bei- Erfor-

spiel  derlich

<Baustein- Beginnt mit einem oder mehreren GrofSbuchstaben, gefolgt von einer oder meh- B.1. Ja
reren Zahlen, die durch Punkte getrennt sind.
<Bausteinn Kann aus beliebigen Zeichen bestehen.

2
Ja

Auszeichnen von Anforderungstiteln

Die Anforderungstitel sollten den jeweiligen Uberschriften zugeordnet und mit der Word-Formatvorlage Uberschrift
3 formatiert werden. Der Text der Anforderungen sollte mit der Formatvorlage FlieRtext versehen werden.

Ein giiltiger Anforderungstitel ist nach dem folgenden Schema aufgebaut. Dabei darf die Reihenfolge der Elemente
<Verantwortliche> und <Prioritdt> auch vertauscht werden.

[<Anforderungs—ID> <Anforderungsname> <Verantwortliche> <Prioritat>

Element Beschreibung Bei- Er-
spiel for-
der-
lich
<Anfordert Beginnt mit einem oder mehreren Grof3buchstaben, gefolgt von einer oder mehre- REQ. Ja

ren Zahlen, die durch Punkte getrennt sind. Muss mit . A und einer oder mehreren 1.2.

Zahlen enden. Al
<Anfordert Kann aus beliebigen Zeichen bestehen. Ja
<Verantwo: Optional und in eckigen Klammern [ ] angegeben. [Manage
<Prioritdi Muss einer der folgenden Werte sein: B, S oder H (fiir Basis-, Standard- oder An-  (B) Ja

forderungen bei erhohtem Schutzbedarf). Angegeben in runden Klammern ( ).
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11.3 Excel- und CSV-Import

Sie konnen Anforderungen, MaBnahmen, Dokumente sowie Anforderungskataloge, deren Module und Kataloganforde-
rungen, die im Excel- oder CSV-Format vorliegen, in das MV-Tool importieren. Dabei muss die Excel- oder CSV-Datei
bestimmte Spaltenbezeichnungen aufweisen, damit das MV-Tool den Inhalt korrekt importieren kann. Die erwarteten
Spaltenbezeichnungen sind in den folgenden Abschnitten aufgelistet.

Sie haben die Moglichkeit, mehrere Inhalte, die in Beziehung zueinander stehen, gemeinsam in einer Excel- oder CSV-
Datei zu importieren. So kdnnen Sie beispielsweise Anforderungen, Maflnahmen und Dokumente gleichzeitig mithilfe
einer Excel-Datei importieren.

Um eine Excel- oder CSV-Datei zu importieren, gehen Sie wie folgt vor:
1. Wechseln Sie zur gewiinschten Tabellenansicht (z.B. Anforderungen oder Mafinahmen).

2. Uber der Tabelle finden Sie den Button Import, der entweder direkt den Import-Dialog 6ffnet oder ein Dropdown-
Menii mit verschiedenen Import-Optionen anzeigt. In letzterem Fall wéhlen Sie den Eintrag Import Excel/CSV.

3. Imsich 6ffnenden Dialog wihlen Sie die zu importierende Datei aus. Falls Sie eine CSV-Datei auswihlen, miissen
Sie weitere Einstellungen zum Dateiformat vornehmen. Klicken Sie anschlieBend auf den Button Upload file, um
den Import zu starten.

Nachdem der Upload abgeschlossen ist, werden die neu importierten Inhalte in der Tabelle angezeigt.

11.3.1 Einstellungen fiir CSV-Dateien

Wenn Sie eine CSV-Datei importieren, miissen Sie weitere Einstellungen vornehmen. Diese Einstellungen werden im
Import- und Export-Dialog angezeigt, sofern Sie CSV als Dateiformat ausgewihlt haben.

Je nachdem, durch welches Programm Ihre CSV-Datei erstellt wurde, kann der Aufbau variieren. CSV-Dateien kdnnen
beispielsweise unterschiedliche Zeichenkodierungen und Trennzeichen verwenden. Daher miissen Sie diese Einstel-
lungen vornehmen, um sicherzustellen, dass die CSV-Datei vom MV-Tool korrekt gelesen oder geschrieben werden
kann.

Beschreibung Er-
for-
der-
lich

En-  Geben Sie hier die Zeichenkodierung der CSV-Datei an. Das MV-Tool bietet [hnen eine Auswahl gin-  Ja

co-  giger Zeichenkodierungen an. Sie kdnnen aber auch weitere, unkonventionellere Zeichenkodierungen

ding angeben. Sofern die Zeichenkodierung nicht durch Ihre Instanz des MV-Tools unterstiitzt wird, wird
beim Import eine Fehlermeldung angezeigt.

De-  Geben Sie hier das Trennzeichen an, das in der CSV-Datei verwendet wird. Géngige Trennzeichen Ja

li- sind beispielsweise Komma , oder Semikolon ;.

ter

Bemerkung: CSV-Dateien konnen sich zusitzlich zur Zeichenkodierung und zum Trennzeichen in anderen Punkten
unterscheiden. Diese Formatunterschiede werden vom MV-Tool automatisch erkannt und beriicksichtigt.
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11.3.2 Spaltenbezeichnungen von Projekten

Um Projektdaten aus einer Excel-Datei zu importieren, muss die Excel-Datei bestimmte Spaltenbezeichnungen ver-
wenden. Die Spaltenbezeichnungen, die das MV-Tool fiir den Import von Projektdaten erwartet, sind nachfolgend
aufgelistet.

Spal- Beschreibung Er-
tenbe- for-
zeich- der-
nung lich
Project Wenn dieses Feld leer gelassen wird, wird ein neues Projekt im MV-Tool angelegt. Andernfalls
ID wird das Projekt mit der angegebenen ID aktualisiert. Die IDs der Projekte erhalten Sie, wenn

Sie diese aus dem MV-Tool exportieren.
Project Ein aussagekriftiger Name fiir das Projekt. Ja
Name
Project Eine optionale Beschreibung, die weitere Informationen iiber das Projekt liefert.
Descrip-
tion

Jira Pro- Der Schliissel bzw. die ID eines Jira-Projekts. Wenn diese angegeben ist, wird das Projekt mit
ject Key  dem Jira-Projekt verkniipft.

11.3.3 Spaltenbezeichnungen von Anforderungen

Um Anforderungen aus einer Excel-Datei zu importieren, muss die Excel-Datei bestimmte Spaltenbezeichnungen ver-
wenden. Die Spaltenbezeichnungen, die das MV-Tool fiir den Import von Anforderungen erwartet, sind nachfolgend
aufgelistet.
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Datenfeld Beschreibung Er-
for-
der-
lich

Katalogan- Sie konnen Spaltenbezeichnungen von Kataloganforderungen angeben, um die Anforderung

Jorderung mit einer Kataloganforderung zu verkniipfen.

Projekt Sie konnen Spaltenbezeichnungen von Projekten angeben, um die Anforderung mit einem

Projekt zu verkniipfen.

Requirement ~ Wenn dieses Feld leer gelassen wird, wird eine neue Anforderung im MV-Tool angelegt.

ID Andernfalls wird die Anforderung mit der angegebenen ID aktualisiert. Die IDs der Anfor-

derungen erhalten Sie, wenn Sie diese aus dem MV-Tool exportieren.

Requirement  Ein Verweis oder eine Kennung zu der Anforderung.

Reference

Requirement  Eine prignante Zusammenfassung der Anforderung. Ja

Summary

Requirement  Eine optionale Beschreibung, die weitere Informationen iiber die Anforderung liefert.

Description

Requirement  Der aktuelle Erfiillungsgrad der Anforderung.

Compliance

Status

Requirement  Ein optionaler Kommentar zum Erfiillungsgrad der Anforderung. Der Kommentarn kann

Compliance  nur angegeben werden, wenn der Erfiillungsgrad angegeben ist.

Comment

Requirement  Das Zielobjekt der Anforderung, auf das sich die Anforderung bezieht.

Target Ob-

Ject

Requirement  Ein Meilenstein, der mit der Anforderung verkniipft ist.

Milestone

11.3.4 Spaltenbezeichnungen von Dokumenten

Um Dokumentendaten aus einer Excel-Datei zu importieren, muss die Excel-Datei bestimmte Spaltenbezeichnungen
verwenden. Die Spaltenbezeichnungen, die das MV-Tool fiir den Import von Dokumentendaten erwartet, sind nachfol-
gend aufgelistet.
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Daten-  Beschreibung Er-

feld for-
der-
lich

Projekt  Sie kdnnen Spaltenbezeichnungen von Projekten angeben, um das Dokument mit einem Projekt

zu verkniipfen.
Docu- Wenn dieses Feld leer gelassen wird, wird ein neues Dokument im MV-Tool angelegt. Andern-
ment ID  falls wird das Dokument mit der angegebenen ID aktualisiert. Die IDs der Dokumente erhalten
Sie, wenn Sie diese aus dem MV-Tool exportieren.

Docu- Ein Verweis oder eine Kennung zu dem Dokument (z.B. eine Dokumentennummer).

ment

Refe-

rence

Docu- Ein aussagekriftiger Titel fiir das Dokument. Ja

ment

Title

Docu- Eine optionale Beschreibung, die weitere Informationen iiber das Dokument liefert.

ment

Descrip-

tion

11.3.5 Spaltenbezeichnungen von MaBnahmen

Um MaBnahmen aus einer Excel-Datei zu importieren, muss die Excel-Datei bestimmte Spaltenbezeichnungen ver-
wenden. Die Spaltenbezeichnungen, die das MV-Tool fiir den Import von MaBnahmen erwartet, sind nachfolgend

aufgelistet.
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Datenfeld  Beschreibung Er-
for-
der-
lich

Anforde- Sie kdnnen Spaltenbezeichnungen von Anforderungen angeben, um die Malnahme mit einer

rung Anforderung zu verkniipfen.

Measure ID  Wenn dieses Feld leer gelassen wird, wird eine neue Ma3nahme im MV-Tool angelegt. An-
dernfalls wird die Manahme mit der angegebenen ID aktualisiert. Die IDs der Mallnahmen
erhalten Sie, wenn Sie diese aus dem M V-Tool exportieren.

Measure Ein Verweis oder eine Kennung zu der Mafinahme.

Reference

Measure Eine prignante Zusammenfassung der Maflnahme. Ja

Summary

Measure Eine optionale Beschreibung, die weitere Informationen iiber die MaBnahme liefert.

Description

Dokument Sie konnen Spaltenbezeichnungen von Dokumenten angeben, um die Maflnahme mit einem
Dokument zu verkniipfen.

Measure Der aktuelle Erfiillungsgrad der MaBBnahme.

Complian-

ce Status

Measure Ein optionaler Kommentar zum Erfiillungsgrad der Mafnahme.

Com-

pliance

Comment

Jira Issue Der Schliissel bzw. die ID eines Jira-Issues. Wenn diese angegeben ist, wird die Manahme

Key mit dem Jira-Issue verkniipft.

Measure Der aktuelle Umsetzungsstand der Maflnahme.

Completion

Status

Measure Ein optionaler Kommentar zum Umsetzungsstand der Malnahme.

Completion

Comment

Measure Die Methode, mit der die Umsetzung der MaBnahme iiberpriift wurde.

Verification

Method

Measure Der aktuelle Status der Uberpriifung der MaBnahme.

Verification

Status

Measure Ein optionaler Kommentar zum Status der Uberpriifung der MaBnahme.

Verification

Comment
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11.3.6 Spaltenbezeichnungen von Anforderungskatalogen

Um Anforderungskatalogdaten aus einer Excel-Datei zu importieren, muss die Excel-Datei bestimmte Spaltenbezeich-
nungen verwenden. Die Spaltenbezeichnungen, die das MV-Tool fiir den Import von Anforderungskatalogdaten erwar-
tet, sind nachfolgend aufgelistet.

Daten-  Beschreibung Er-

feld for-
der-
lich

Catalog ~ Wenn dieses Feld leer gelassen wird, wird ein neuer Katalog im MV-Tool angelegt. Andernfalls

ID wird der Katalog mit der angegebenen ID aktualisiert. Die IDs der Kataloge erhalten Sie, wenn
Sie diese aus dem MV-Tool exportieren.

Catalog  Ein Verweis oder eine Kennung fiir den Katalog.

Refe-

rence

Catalog  Ein aussagekriftiger Titel fiir den Katalog. Ja

Title

Catalog  Eine optionale Beschreibung, die weitere Informationen iiber den Katalog liefert.

Des-

cription

11.3.7 Spaltenbezeichnungen von Modulen

Um Moduldaten aus einer Excel-Datei zu importieren, muss die Excel-Datei bestimmte Spaltenbezeichnungen verwen-
den. Die Spaltenbezeichnungen, die das MV-Tool fiir den Import von Moduldaten erwartet, sind nachfolgend aufgelis-
tet.

Datenfeld  Beschreibung Er-
for-
der-
lich

Katalog Sie konnen Spaltenbezeichnungen von Anforderungskatalogen angeben, um das Modul mit

einem Katalog zu verkniipfen.
Catalog Wenn dieses Feld leer gelassen wird, wird ein neues Modul im MV-Tool angelegt. Andernfalls

Module ID  wird das Modul mit der angegebenen ID aktualisiert. Die IDs der Module erhalten Sie, wenn
Sie diese aus dem MV-Tool exportieren.

Catalog Ein Verweis oder eine Kennung fiir das Modul.

Module

Reference

Catalog Ein aussagekriftiger Titel fiir das Modul. Ja

Module

Title

Catalog Eine optionale Beschreibung, die weitere Informationen iiber das Modul liefert.

Module

Descripti-

on
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11.3.8 Spaltenbezeichnungen von Kataloganforderungen

Um Kataloganforderungen aus einer Excel-Datei zu importieren, muss die Excel-Datei bestimmte Spaltenbezeichnun-
gen verwenden. Die Spaltenbezeichnungen, die das MV-Tool fiir den Import von Kataloganforderungen erwartet, sind
nachfolgend aufgelistet.

Datenfeld  Beschreibung Er-
for-
der-
lich

Modul Sie konnen Spaltenbezeichnungen von Modulen angeben, um die Kataloganforderung mit ei-

nem Modul zu verkniipfen.

Catalog Wenn dieses Feld leer gelassen wird, wird eine neue Kataloganforderung im MV-Tool ange-

Require- legt. Andernfalls wird die Kataloganforderung mit der angegebenen ID aktualisiert. Die IDs

ment ID der Kataloganforderungen erhalten Sie, wenn Sie diese aus dem MV-Tool exportieren.

Catalog Ein Verweis oder eine Kennung fiir die Kataloganforderung.

Requi-

rement

Reference

Catalog Eine prignante Zusammenfassung der Kataloganforderung. Es handelt sich um ein optionales

Requi- Feld.

rement

Summary

Catalog Eine optionale Beschreibung, die weitere Informationen iiber die Kataloganforderung liefert.

Requi-

rement

Descripti-

on

11.4 Excel- und CSV-Export

Der Export von Inhalten aus dem MV-Tool in eine Excel- oder CSV-Datei ist in allen Tabellenansichten mdoglich. Sie
konnen beispielsweise Projektdaten, Anforderungen, MaBBnahmen, Dokumente, Anforderungskataloge, Module und
Kataloganforderungen exportieren.

Um Inhalte in eine Excel- oder CSV-Datei zu exportieren, folgen Sie bitte diesen Schritten:

1. Klicken Sie auf den Button Export oberhalb der Tabelle. Wihlen Sie im sich 6ffnenden Dialog die Spalten aus,
die Sie exportieren mochten, und klicken Sie auf Next.

2. Im nichsten Schritt wihlen Sie das gewlinschte Dateiformat (Excel oder CSV) aus und geben Sie den gewiinsch-
ten Dateinamen fiir die zu exportierende Datei ein. Falls Sie CSV als Dateiformat ausgewihlt haben, miissen Sie
weitere Einstellungen zum Dateiformat vornehmen. Klicken Sie abschlieBend auf Download, um den Export zu
starten.

3. Sobald der Downloadvorgang abgeschlossen ist, klicken Sie auf den Button Save file, um die heruntergeladene
Datei zu speichern.
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KAPITEL 12

Zusammenarbeit

12.1 Teilen von Links

Das MV-Tool kodiert automatisch samtliche Informationen zur aktuellen Ansicht in die URL, die Sie in der Adresszeile
Thres Browsers sehen. Wenn Sie diese URL an jemanden weitergeben, kann er oder sie die Ansicht, die Sie gerade sehen,
mit einem Klick aufrufen. Das ist sehr praktisch, wenn Sie jemandem zeigen wollen, was Sie gerade sehen, oder wenn
Sie sich mit jemanden iiber die Inhalte der Ansicht sprechen mochten.
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KAPITEL 13

Changelog

13.1 Version 0.15.1

Veroffentlicht am 04.01.2024. Bestehend aus Server Version 0.15.1 und Client Version 0.15.0.

Typ Part Beschreibung Is-
sue
Enhance- Ser- Export des Umsetzungsstatus von Projekten, Anforderungen, MaBnahmen und Doku-  #175
ment ver menten in Excel- und CSV-Dateien.
Bugfix Ser-  Beheben eines Fehlers beim Download von Excel- und CSV-Dateien. #174
ver
Enhance- Ser- Verbesserung der Authentifizierung bei der Verwendung von LDAP. #173
ment ver
13.2 Version 0.15.0
Veroffentlicht am 15.11.2023. Bestehend aus Server Version 0.15.0 und Client Version 0.15.0.
Typ Part Beschreibung Is-
sue
En- Ser- Einfiihrung eines neuen Features zum Import von Katalogen, deren Modulen und Anforderun-  #157,
han- ver, genim XML-Format. Der Server wurde um eine neue Web-API-Schnittstelle erweitert, umden  #134
ce- Cli- Upload der XML-Dateien zu ermoglichen. Die Ul des Clients wurde um eine Funktion fiir den
ment ent  Upload einer XML-Datei erweitert.
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13.3 Version 0.14.2

Veroffentlicht am 14.11.2023. Bestehend aus Server Version 0.14.2 und Client Version 0.14.0.

Typ Part Beschreibung Is-
sue

Bug- Ser- Behebung eines Fehlers im Zusammenhang mit dem verify_ssl-Konfigurationsparameter #171
fix ver beider Verwendung von LDAPS-Verbindungen zu einem LDAP-Verzeichnisdienst.

13.4 Version 0.14.1

Veroffentlicht am 12.10.2023. Bestehend aus Server Version 0.14.1 und Client Version 0.14.0.

Typ Part Beschreibung Is-
sue
Enhan- Ser- Die Anbindung an einen LDAP-Verzeichnisdienst ist nun moglich, so dass sich Benutzer #159

cement  ver  mitihren LDAP-Zugangsdaten anmelden konnen.

13.5 Version 0.14.0

Veroffentlicht am 30.09.2023. Bestehend aus Server Version 0.14.0 und Client Version 0.14.0.

Typ Part Beschreibung Issue
En- Ser- Im Client konnen nun JIRA-Benutzer als Bearbeiter beim Erstellen von Tickets ausge- #158,
han-  ver, wihlt werden. Im Server wurden dazu neue Web-API-Endpunkte zu Abfrage von JIRA-  #160,
ce- Cli-  Benutzern hinzugefiigt und Anpassungen am Datenmodell vorgenommen. #127

ment ent

En-  Cli-  Uberarbeitung des Upload-Dialogs zur Verwendung der gleichen Komponenten wie im  #122
han- ent Import-Dialog fiir Excel und CSV-Dateien.

ce-

ment

13.6 Version 0.13.0

Veroffentlicht am 10.09.2023. Bestehend aus Server Version 0.13.0 und Client Version 0.13.0.

Typ Part Beschreibung Issue

Enhan-  Server, Import und Export von Projekten, Anforderungen, MaBSnahmen, Dokumenten, Ka-  #142,
cement Client talogen, Katalogmodulen und Kataloganforderungen im CSV-Format. #119,
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13.7

Version 0.12.0

Veroffentlicht am 27.08.2023. Bestehend aus Server Version 0.12.0 und Client Version 0.12.0.

Typ Part Beschreibung Is-
sue

En- Ser- Wenn der Erfiillungsgrad einer Anforderung nicht mit dem Erfiillungsgrad der zugehorigen #153,

han- ver, MaBnahmen iibereinstimmt, wird in der UI ein Hinweis angezeigt. Das Filtern und Sortieren = #112

ce- Cli- nach diesen Hinweisen ist nun moglich.

ment ent

En- Ser- Der Web-API-Endpunkt zur Abfrage von JIRA-Tickets wurde iiberarbeitet, um Tickets pa- #154,

han- ver, giniert und gefiltert abfragen zu konnen. In der UI wurde Auswahldialog fiir JIRA-Tickets #113,

ce- Cli- {iberarbeitet, so dass nur Tickets vom Server abgefragt werden, die als Vorschlag zur Auswahl

ment ent  angezeigt werden sollen.

Bug- Ser- Behebt einen Fehler bei der Behandlung von JIRA-Fehlern. #155

fix ver

En- Cli- Es wurden die Funktionen zur Auswahl und Bearbeitung von JIRA-Tickets iiberarbeitet, die  #114

han- ent  MaBnahmen zugeordnet sind iiberarbeitet.

ce-

ment

En- Cli- Anderungen, die am Erfiillungsgrad, am Umsetzungsstatus, der Uberpriifungsmethode oder ~ #116,

han- ent  dem Uberpriifungsstatus einer MaBnahme vorgenommen werden, werden nun effizienter per

ce- PATCH -Request an den Server gesendet.

ment

En- Ser- Referenzen von Anforderungen, Malnahmen, Dokumenten, Katalogmodulen und Katalogan-  #117,

han- ver, forderungen konnen nun automatisch nummeriert werden. #156

ce- Cli-

ment ent

13.8

Version 0.11.1

Veroffentlicht am 28.07.2023. Bestehend aus Server Version 0.11.1 und Client Version 0.11.0.

Typ Part Beschreibung Is-

sue
Bug- Ser- Beschleunigung der Abfrage von Spalten bzw. Feldbezeichnungen, die in Projekten, Anfor-  #152
fix ver derungen, MaBBnahmen etc. verwendet werden.

13.9

Version 0.11.0

Veroffentlicht am 26.07.2023. Bestehend aus Server Version 0.11.0 und Client Version 0.11.0.
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Typ Part Beschreibung Is-
sue

En- Cli- Der Fortschritt der Abarbeitung von Mallnahmen wird detailierter angezeigt. Neben dem  #110

han- ent prozentualen Fortschritt werden die Anzahl der zu erledigenden und erledigten MaBnahmen

ce- angezeigt.

ment

En- Ser- Hinzufiigen von Fortschrittsdaten zu Projekten, Anforderungen und Dokumenten aus denen  #151

han- ver der Client den Arbeitsfortschritt berechnen kann.

ce-

ment

Ver- Ser- Aktualisierung der Abhingigkeit zu pydantic auf Version 2.0 und Migration des Codes auf ~ #149
besse- ver die neue Version.

Ver- Ser- Aktualisierung der Abhingigkeit zu sqlalchemy auf Version 2.0 und Migration des Codes ~ #145
besse- ver auf die neue Version.

13.10 Frihere Versionen

Das Changelog fiir frithere Versionen kann auf GitHub eingesehen werden. Dies gilt sowohl fiir den Server als auch
fiir den Client des MV-Tools.
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KAPITEL 14

Support

Bei Fragen, Problemen oder Verbesserungsvorschldgen erstellen Sie bitte ein Ticket auf GitHub. Bitte beachten Sie,
dass Tickets idealerweise in englischer Sprache verfasst werden sollten. Wenn Sie jedoch lieber auf Deutsch kommu-
nizieren mochten oder keinen GitHub-Account haben, wenden Sie sich bitte direkt an Helmar Hutschenreuter.

59


https://github.com/hutschen/mv-tool-ng/issues
https://hutschen.com

MV-Tool, Release 0.15.1

60

Kapitel 14. Support



KAPITEL 15

Lizenz

Das MV-Tool wird von Helmar Hutschenreuter entwickelt. Als Open-Source-Software ermoglicht es den Zugang zum
Quellcode und erlaubt zudem die kostenfreie Nutzung.

Das MV-Tool besteht aus dem Server und dem Client. Beide Komponenten sind als Open-Source-Projekte unter der
AGPLv3 Lizenz auf GitHub verdffentlicht.

Abgesehen davon ist diese Dokumentation unter der CC-BY-SA 4.0 Lizenz veroffentlicht.
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